Jak zalogowa? si? do Arcane
(przewodnik dla admindow)

Jak zalogowa? si? do Arcane
(przewodnik dla admindéw)

Adres Arcane: https://arcane.t-pizza.pl Adres Authentika (SSO): https://id.t-pizza.pl

Masz dwa sposoby logowania:

1. Logowanie lokalne (login + hasto bezposrednio w Arcane) — dziata zawsze, niezaleznie
od Authentika

2. Logowanie przez Authentik (SSO/OIDC) — wygodniejsze, jedno konto dla wielu ustug
W przysztosci

Strona logowania pokazuje oba przyciski jednoczesnie: zwykty formularz login/password +
przycisk ,,Sign in with Authentik".

Scenariusz A: Istniej?cy admin (TwQj
login ju? jest w Arcane)

Dotyczy: admin-combo@t-pizza.pl , kamil.lendlewicz@telepizza.pl , matzxp84@gmail.com — konta
utworzone przed wdrozeniem SSO.

Wariant A1 — najprostszy: zaloguj si? jak
dawniej (lokalne has?0)

Otwérz https://arcane.t-pizza.pl

Wpisz swdj login (email) + lokalne hasto Arcane
Kliknij Sign in
Gotowe — zaden Authentik nie jest potrzebny
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To samo, co przed wdrozeniem SSO. Twoje hasto ani konto nie zostato zmienione.

Wariant A2 — przejd? na SSO (zalecane na
przysz?0??)
Wymaga: konta w Authentiku z tym samym emailem co konto w Arcane.

Krok 1 — admin Authentika (m.fleis) utworzy ci konto:

Otwiera https://id.t-pizza.pl/if/fadmin/ = Directory — Users — Create

e Username: kamil.lendlewicz (czes$¢ przed @)

e Email: kamil.lendlewicz@telepizza.pl « MUSI by¢ identyczny z emailem w Arcane (bez
tego konta sie nie sklejg)

e Name: imie i nazwisko

e Path: users

e Klika Create

e Nastepnie w detalach usera klika Set Password lub Email password reset link

e Dodaje cie do grupy arcane-admin (Directory -» Groups — arcane-admin - Members —
Add)

Krok 2 — Ty sie logujesz:

Otwierasz https://arcane.t-pizza.pl

Klikasz Sign in with Authentik

Authentik prosi o login/hasto - wpisujesz swoje dane z Authentika

(Jesli pierwszy raz logujesz sie do Arcane przez SSO) Authentik pokaze ekran , Authorize"
— kliknij Authorize

5. Wracasz do Arcane jako zalogowany admin
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Co sie stato pod spodem: Arcane dostat z Authentika twdéj email kamil.lendlewicz@telepizza.pl .
Sprawdzit lokalng baze — znalazt istniejgce konto z tym emailem - skleit konta (
oidcMergeAccounts=true ). Od tego momentu mozesz logowac sie oboma sposobami — to ten sam
user.

Co je?li zapomnia?em lokalnego has?a Arcane?

Arcane nie ma self-service password reset. Inny admin musi zresetowac:

e Inny admin loguje sie do Arcane — Settings —» Users — znajdz usera - Reset password
e Albo: wszyscy adminowie z dostepem do VPS-a moga zresetowac via API (technical
procedure dla zaufanych)

Alternatywa: jesli admin Authentika utworzy ci konto z tym samym emailem, mozesz zalogowac
sie przez SSO (nie potrzebujgc lokalnego hasta) — nastepnie w Arcane - Profile -» Set password
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ustaw nowe lokalne hasto.

Scenariusz B: Nowy admin (nikt go nie
ma w Arcane)

Dotyczy: kto$ nowy w organizacji, kto nie ma jeszcze konta w Arcane.

Wymagania

e Konto w Authentik (zaktada admin Authentika, m.fleis)
e Cztonkostwo w grupie arcane-admin w Authentik (claim ktoéry Arcane mapuje na role
admin)

Procedura dla admina Authentika

1. Otwoérz https://id.t-pizza.pl/if/admin/ - Directory - Users - Create

2. Wypetnij:
e Username: np. j.kowalski (czesc¢ przed @)
e Email: j.kowalski@telepizza.pl (petny email)
e Name: Jan Kowalski
e Path: users

3. Kliknij Create

4. W detalach swiezo utworzonego usera kliknij § - Set password (wpisz tymczasowe
hasto i przekaz userowi przez bezpieczny kanat) LUB i - Email password reset link
(system wysle link na email — wymaga SMTP, mamy skonfigurowany)

5. Directory —» Groups — arcane-admin - Users — Add existing user —» wybierz
j.kowalski — Add

Procedura dla nowego admina (Jan Kowalski)

1. Sprawdz skrzynke j.kowalski@telepizza.pl — jesli admin Authentika wystat link resetu
hasta, kliknij go i ustaw swoje hasto

2. Otworz https://arcane.t-pizza.pl

3. Kliknij Sign in with Authentik

4. Authentik prosi o login/hasto - wpisz j.kowalski (lub j.kowalski@telepizza.pl ) + hasto
ustawione w kroku 1

5. (Pierwszy raz) Kliknij Authorize na ekranie consent

6. Wracasz do Arcane — konto zostato utworzone automatycznie (Arcane nie miat
takiego usera, wiec go utworzyt przy pierwszym SSO login)
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7. Sprawdz: w prawym gérnym rogu Arcane powinienes widzie¢ swéj email + ikonke admin

Od teraz logujesz sie tylko przez SSO. Twoje hasto w Arcane nie istnieje (chyba ze je sobie
wyklikasz w Profile -» Set password — to dodatkowe lokalne hasto dla scenariusza break-glass).

Co wida? na stronie logowania

Strona https://arcane.t-pizza.pl (gdy nie jestes zalogowany) wyglada tak:

Sign in to Arcane

| Username or email

| Password |

| Sign in |

OR

| Sign in with Authentik |

e GOrna czes¢ — logowanie lokalne (login/hasto bezposrednio w Arcane). Dziata dla admin-
combo , kamil.lendlewicz , matzxp84 .

e Dolny przycisk — przekierowanie do Authentika. Po loginie w Authentiku wracasz tu
zalogowany.

Mapowanie rol | dost?p do aplikaciji

W Authentiku jest policy binding na aplikacji Arcane : tylko cztonkowie grupy arcane-admin widzg i
moga uzywac aplikacji. Jesli ktos$ zaloguje sie do Authentika ale nie jest w arcane-admin , na ekranie



consent dostanie btgd "permission denied" / "Application is not accessible to this user".

Wewnatrz Arcane: claim groups z ID tokenu mapuje sie na role:

Twoja grupa w Authentik Co widzisz w Arcane (po SSO)

arcane-admin admin (petne uprawnienia, widzisz aplikacje, mozesz
zarzadzad kontenerami)

inna / zadna dostep odrzucony przez policy — nie zobaczysz
aplikacji w Authentiku

Whniosek: zeby ktos moégt zalogowac sie do Arcane przez SSO, musi by¢ w grupie arcane-admin
w Authentiku. Nie ma ,zwyktego usera SSO" — albo admin, albo nie wpuszczamy.

Dla istniejacych admindéw lokalnych ( admin-combo , kamil.lendlewicz , matzxp84 ): ich rola admin jest
zapisana lokalnie w Arcane — dziata niezaleznie od Authentika. Po sklejeniu kont (mergeAccounts)
zachowuja role admin.

FAQ

P: Co jesli Authentik padnie / nie odpowiada? O: Strona logowania Arcane nadal pokazuje
formularz lokalny — mozesz zalogowac sie hastem bezposrednio w Arcane (jesli masz lokalne
konto). Authentik jest opcjonalna drogg, nie obowigzkowa.

P: Moge zalogowac sie raz przez SSO, a innym razem lokalnym hastem? O: Tak, jesli masz
oba: konto w Authentiku i lokalne hasto w Arcane. Konta sg sklejone, wiec to ten sam user — ale
mozesz wybrac sposéb logowania za kazdym razem.

P: Czy SSO obejmuje tez combo.t-pizza.pl? O: Nie, na razie tylko Arcane. Combo-raport-app
ma witasny system uzytkownikéw (lokalny). W przysztosci mozna dodac¢ OIDC client do combo-
raport-app i wpigc te samg aplikacje w Authentiku.

P: Jak zmieni¢ swoje hasto w Authentiku? O: https://id.t-pizza.pl/if/user/ - User settings (ikona

w prawym gérnym rogu) - Change password.

P: Jak zmieni¢ swoje hasto lokalne w Arcane? O: Po zalogowaniu w Arcane - Profile (prawy
gérny rég) — Set/Change password. Tylko lokalnie — nie wptywa na Authentika.

P: Co znaczy ,,mergeAccounts" w praktyce? O: Authentik wysyta email do Arcane. Arcane
szuka usera z tym emailem:

e Znalazt lokalnego - ten sam user, dodaje potaczenie z OIDC (od teraz oba sposoby
logowania).
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e Nie znalazt - tworzy nowego usera (tylko OIDC, bez lokalnego hasta do czasu az user
sam je ustawi).

P: Jak admin Authentika moze zobaczy¢ kto sie zalogowat? O: https://id.t-pizza.pl/if/admin/ -

Events —» wszystkie eventy login/logout/authorize.
P: Czy hasto z Authentika jest takie samo jak z Arcane? O: Nie. To dwa oddzielne hasta
(chyba ze celowo ustawisz takie same). Authentik trzyma swoje hasto w swojej bazie; Arcane

trzyma swoje lokalne hasto osobno. SSO oznacza tylko ze Arcane ufa Authentikowi ze potwierdzit
tozsamos¢ — nie wymienia haset.

Lista obecnych userdow (stan na 2026-
05-28)

W Arcane (lokalni adminowie)

Email Username Rola Konto w Authentik?

admin-combo@t-pizza.pl admin-combo@t-pizza.pl admin tak (utworzone 2026-05-
28, gotowe do SSO)

kamil.lendlewicz@telepizza. = kamil.lendlewicz@telepizza. = admin tak (utworzone 2026-05-
pl pl 28, gotowe do SSO)
matzxp84@gmail.com matzxp84 admin tak (utworzone 2026-05-

28, gotowe do SSO)

m.fleis@czcyber.pl akadmin admin tak (zlane z Authentik
akadmin, super-admin
Authentika)

W Authentik (wszyscy w grupie arcane-admin)

Username Email Grupy Hasto startowe
akadmin m.fleis@czcyber.pl authentik Admins, arcane- ustawione wczesniej
admin
admin-combo admin-combo@t-pizza.pl arcane-admin wygenerowane, zapisane w
~/.secrets/authentik-
users.env
kamil.lendlewicz kamil.lendlewicz@telepizza. = arcane-admin wygenerowane, zapisane w
pl ~/.secrets/authentik-

users.env
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Username Email Grupy Hasto startowe

matzxp84 matzxp84@gmail.com arcane-admin wygenerowane, zapisane w
~/.secrets/authentik-
users.env

Przy pierwszym logowaniu SSO: user wpisuje swoje hasto startowe w Authentiku - Arcane

mergeAccounts wykrywa pasujacy email -» konto w Arcane staje sie dostepne takze przez SSO
(lokalne hasto Arcane dalej dziata réwnolegle).

Zalecane: kazdy user po pierwszym loginie powinien zmieni¢ hasto: https://id.t-pizza.pl/if/user/ -

User settings —» Change password.

Policy binding (kto widzi aplikacj? Arcane)

Aplikacja Arcane w Authentiku ma policy binding (pk= 4a4d46af-... , enabled, order=0): wymaga
cztonkostwa w grupie arcane-admin . Jesli kto$ spoza tej grupy zaloguje sie do Authentika i kliknie
aplikacje Arcane — dostanie btad "permission denied".

To znaczy: zeby kogos dopusci¢ do Arcane przez SSO, wystarczy dodac go do grupy arcane-
admin w Authentiku (Directory — Groups — arcane-admin — Users —» Add existing user). Nie trzeba
nic robi¢ po stronie Arcane — wszystko dzieje sie przez claim groups w ID tokenie.

Dla admindw Authentika — quick
reference

Utworz usera: Directory —» Users —» Create Dodaj do grupy: Directory - Groups — arcane-admin
- Users » Add existing Reset hasta: Directory —» Users —» wybierz usera - : — Set password /
Email password reset link Wytacz usera: Directory —» Users —» wybierz usera = : — Set inactive
(zostaje w bazie, ale nie moze sie logowac) Usun usera: Directory — Users - wybierz usera -» | -
Delete (UWAGA: nieodwracalne) Eventy login: Events = Logs (filtruj po username) Sesje
aktywne: Directory —» Users — wybierz usera — tab "Sessions" -» Revoke

Break-glass (jesli akadmin zgubi hasto):

ssh root@212.132.103.157

docker exec authentik-worker ak shell -c "
from authentik.core.models import User

u = User.objects.get(username="'akadmin"')
u.set password('NOWE-HASLO-TUTAJ")
u.save()

print('0K")
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